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Liite 1 A: Toimialakohtaisia sdantelyja

Toimialakohtaiset sdantelyt

Haastatteluissa keskusteltiin toimialojen asiantuntijoiden kanssa eri toimialojen
saéntelyista. Selvityksessa ei kuitenkaan tehty kattavaa selvitysta kaikkien toimialojen
tunnistamiseen ja henkilétunnuksen kayttoon liittyvista sdéntelyista. Tassa
kappaleessa on ainoastaan esitetty otteita toimialakohtaisista s&éntelyista, eika
virallista lain tulkintaa ole tehty.

Apteekki- ja kemikaalitavaroiden vahittaiskauppa

Laissa maadritetyt tilanteet, joissa edellytetaan potilaan tunnistamista, ovat reseptin
uusiminen, reseptin mitatointi ja listauksen hakeminen kokonaislaakityksesta. Nama
asiat voi tehd& vain potilas tai hdnen valtuuttamansa henkild. Valtuuttamisen voi tehda
Suomi.fi-valtuutukset -palvelun kautta, jossa voi antaa kokonaisvaltaisen sahkoisen
reseptivaltuutuksen toiselle henkilélle. Lisaksi valtuutuksen voi tehda paperisen
kantasuostumuslomakkeen kautta, jonka voi saada terveydenhuollon henkilkunnalta,
Kelan palvelupisteesta tai apteekista. Hoitokotiasiointi ja kotihoito perustuvat puhtaasti
paperisten suostumuslomakkeiden kayttéon.

Reseptin toimittamiseen liittyvaa apteekkia koskevaa reseptiasioinnin tunnistamiseen
littyvaa lainsaadantoa on kasitelty laissa sahkoisesta ladkemaarayksesté ja sen
pykalissa 11-12 (https:/finlex.fi/fi/laki/ajantasa/2007/20070061#L3P11). Reseptiasiointi
ja siihen liittyvét toimintatavat on myds kuvattu THL:n julkaisemassa sahkdisen
ladkemaarayksen toimintamallit -ohjeistuksessa?, jonka mukaan apteekit toimivat. Sen
luvussa 9 on kuvattu apteekkiasiointiin ja tunnistamiseen liittyvia periaatteita yleisella
tasolla. Talla hetkelld apteekin vastuulla on varmistua luotettavasti siita, etta ladkkeen
ostajalla on oikeus saada ladke. Luotettavaksi tavaksi lain perustelut maarittelevat
Kela-kortin, potilasohjeen, henkildkortin tai muun luotettavan tavan.

“Kun potilas noutaa ladkkeensa apteekista, hanen tulee kyeté osoittamaan
luotettavasti olevansa henkild, jolle ladke on maaratty. Luotettavana selvityksena
voidaan pitaa noutajalla mukana olevaa potilasohjetta, yhteenvetotulostetta,
Kela-korttia, henkil6llisyystodistusta tai ajokorttia. Resepti voidaan toimittaa vain
potilasohjeen perusteella, jos se on maaratty nimelld ja syntymaajalla potilaalle,
jolla ei ole virallista henkilétunnusta.”

Puolesta-asiointiin on myos laadittu tunnistamisen ohjeet:
” Kun ldékkeen noutaa apteekista joku muu potilaan puolesta, hdnen tulee kyeté

osoittamaan luotettavasti, ettd hanella on oikeus ladkkeen noutamiseen. Oikeus
ladkkeen noutamiseen osoitetaan 1) potilasohjeella, 2) potilaan Kela-kortilla 3)

1

https://thl.fi/documents/920442/1449818/S%C3%A4hk%C3%B6isen+1%C3%A4%C3%A4kem%C3%A4%
C3%A4r%C3%A4yksen+toimintamallit HM.pdf/eal61970-32b0-5331-b9fc-
b4cd144c0871?t=1590132988787
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Suomi.fi-valtuuksien sahkdisella apteekkiasiointi -valtuutuksella tai 4) jollakin
muulla luotettavalla tavalla, joka osoittaa, etta henkilolla on oikeus lunastaa ladke
apteekista. Muu luotettava tapa voi olla esimerkiksi potilaan henkildkortti, passi
tai ajokortti. Kun ostajalla ei ole mukana potilasohjetta, hanen tulee tietaa
noudettavan laakkeen tiedot. Apteekki voi toimittaa potilaan puolesta asioivalle
ladkkeet vain, jos tama osaa riittdvan tarkasti (tarkkuus maaritellaén
tapauskohtaisesti, erityisesti PKV-ladkkeiden osalta asiassa tulee olla tarkkana)
yksilbida ostettavat valmisteet.”

Ohjeessa mainitaan kuitenkin, etta toisen puolesta asioijan ei tarvitse tietda
noudettavan laakkeen tietoja, jos ostajalla on potilaan antama sahkdinen valtuutus
apteekkiasiointia varten. Séhkoisella valtuutuksella toisen puolesta asioiva henkild on
tunnistettava kuvallisesta henkil6llisyystodistuksesta tai ajokortista. Apteekin oikeus
tarkistaa huoltajuussuhde tai muu puolesta-asiointioikeus perustuu hallinnon yhteisista
sahkdoisen asioinnin tukipalveluista annettuun lakiin.

Verkon kautta tapahtuvaa asiointia apteekeissa kasitelladn Fimean méaarayksessa
apteekin verkkopalvelusta?. Sen kohdassa 5.2 on kuvattu vaatimus tunnistamisesta
verkkopalvelussa laakkeen tilaamisen yhteydessa: "Kun verkkopalvelun asiakas tilaa
laakemaarayksen vaativan ladkkeen verkkopalvelun valityksella, tulee hdnen vahvalla
séhkaiselld tunnistautumisellansa osoittaa, ettd hdnelld on oikeus vastaanottaa léddke”.
Tata samaa vaatimusta sovelletaan kaikkeen etéaasiointiin, jossa osapuolet eivat ole
samanaikaisesti lasna.

Kela-kortin avulla henkiloa ei voida aidosti tunnistaa kuten kuvallisella henkilékortilla tai
ajokortilla on mahdollista. Kela-kortin kautta valittyy vain henkilétunnus, joten Kela-
kortilla tunnistaminen vastaa tilannetta, jossa tunnistetaan pelkalla henkilétunnuksella.
Kela-kortti on kuitenkin lainmukainen oikeutus saada laékarin maaraamat
ladkevalmisteet. Kela-kortilla asioidessa kortissa olevaa henkilétunnusta verrataan
reseptikeskuksessa olevaan henkildtunnukseen. Liséksi asiakkaan tulisi pystya
nimedmaan hanelle / puolesta asioitavalle maarattyja laakkeita.

Kela-korttiasioinnin ongelmiin sisaltyy liséksi se, ettd havidmistapauksissa korteissa on
vaarinkaytosriski. Kela-kortteihin ei ole asetettu voimassaoloaikaa eika kortteja voi
kuolettaa. Kansanelakelaitos ei mydskaan yllapida tietokantaa havinneista Kela-
korteista.

Koronapandemian aikainen Fimean maarays sallii asiakkaan puhelinasioinnin, jossa
vaaditaan henkil6tunnuksen sanelu seka yksildity tieto toimitettavista
reseptivalmisteista (puhelinasiointi dokumentoidaan apteekissa ja dokumentaatio
sdilytetaan apteekissa 5 vuotta).

Alla olevassa taulukossa on esitetty apteekeissa tapahtuvat eri tunnistamistavat
(asiointitavat) ja missa tilanteissa asioijaa pystytaan kyseisella tunnistustavalla
palvelemaan.

2 https://www.fimea.fi/documents/160140/743657/18533 Apteekin verkkopalvelu -maarays 2011-05-
10.pdf.
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Asioian onko Tunnistustlos
asiointitapa tunnista.minen reseptin kokonais- reseptin reseptin
mahdollista? toimitus laakitys uusiminen mitatéinti
Tunnistettu kylla kylla kylla kylla
asioija on
potilas.
Kuvallinen
henkildllisyys- kylls Tunnistusasiakir | asioijan eiilman eiilman eiilman
tt')dlstus.tal ja on potilaan. nimeamat valtuutta valtuutta valtuutta
ajokortti Asioija on potilaan
potilaan ladkkeet
puolesta asioiva
henkild.
Asioijan oma kylla Tunnistettu asioijan jos Kanta- jos Kanta- jos Kanta-
kuvallinen asioija on nimedamat suostumus suostumus suostumus
henkildllisyys- kirjalliseen potilaan mahdollistaa mahdollistaa mahdollistaa
todistus tai suostumukseen | ladkkeet
ajokortti + kirjattu (varauksin*)
potilaan valtuutettu.
allekirjoittama
Kanta-
suostumus
Asioijan oma kylla Tunnistetulle kylla kylla kylla kylla
kuvallinen asioijalle loytyy
henkiléllisyysto potilaan antama
distus tai valtuus.
ajokortti +
suomi.fi valtuus
Tunnettu asioija | kylla kylla kylla kylla
on potilas. (varauksin**) | (varauksin**) | (varauksin**) (varauksin**)
Tunnettu asioija | Voidaan eiilman eiilman eiilman
asioi potilaan toimittaa valtuutta valtuutta valtuutta
puolesta. vain, mikali
asioijalla on
potilaan
Tunnettu kyll3 |adkeostoon
(tunnistettu) ) oikeuttava
s (varauksin**) .
asioija dokumentti
tai voidaan
varmistua
muuten
luotettavasti
siita, etta
asioijalla on
oikeus saada
potilaan
ladke.
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Alla olevassa taulukossa on esitetty apteekeissa tapahtuvat tunnistamistavat
(asiointitavat), joissa tunnistaminen ei ole mahdollista. Taulukossa on myos esitetty
missa tilanteissa asioijaa pystytaan kyseisella tavalla palvelemaan.

Taulukko 2. Apteekkien asiointitavat, joissa tunnistaminen ei ole mahdollista

asiointitapa tunnistaminen

mahdollista? reseptin kokonais- reseptin

toimitus laakitys uusiminen

Vain Kela-kortti. ei Tunnistaminen asioijan ei ei

Asioijaa ei tunneta. ei mahdollista. nimedmat mahdollinen | mahdollinen
potilaan
laakkeet

reseptin
mitatointi

ei
mahdollinen

Vain potilasohje. ei Tunnistaminen potilasohjeella ei ei
Asioijaa ei tunneta ei mahdollista. olevat ladkkeet mahdollinen | mahdollinen

ei
mahdollinen

Vain potilaan ei Tunnistaminen ei oikeutta ei ei

allekirjoittama ei mahdollista. tarkastella mahdollinen | mahdollinen
Kanta-suostumus. resepteja
Asioijaa ei tunneta

ei
mahdollinen

* Kanta-suostumuslomakkeella ei anneta valtuutta |Adkkeiden noutamiseen, vaan
oikeus ladkkeen saamiseen pitdd osoittaa muuten luotettavalla tavalla.

** Tunnistetulla asioijalla on oikeus saada ladkkeet seka kayttaa omiin resepteihinsa
liittyvia oikeuksiaan. Mikali asiakkaalla ei kuitenkaan ole mukanaan mitaan
asiointidokumentteja (esim. Kela-kortti, potilasohje) ladkkeen toimittajan pitaa olla
taysin varma siita, etta han on tunnistanut asiakkaan. Lisaksi asiakkaan pitdd osata
kertoa henkildtunnuksensa seka tietoja ladkkeistaan. Ei virallinen toimintamalli.

Sosiaali- ja terveydenhuolto

Kelan mukaan THL on laatinut ohjeistuksen tunnistamiseen terveydenhuollon julkisille
ja yksityisille toimijoille. THL:n mukaan henkilon voi tunnistaa ajokortista, Kela-kortista
tai kuvallisesta henkil6llisyystodistuksesta. Vaihtoehtona tunnistamisessa on myos
"henkild tunnetaan ennestdan”, jota voi kayttaa esimerkiksi pitkaaikaisissa
hoitosuhteissa.

Yksityisella SOTE-sektorilla (puhelinasiointi, séhkdinen asiointi ja kayntiasiointi)
asiakkaat on mahdollista tunnistaa heikosti henkilétunnuksella tai henkilétunnuksella
sekad muilla heikoilla tunnistetiedoilla (esimerkiksi nimi) ajanvaraustilanteessa. Jotkut
yksityiset SOTE-toimijat ovat linjanneet vahvan tunnistamisen periaatteen, eli
sahkoisessa asioinnissa asiakkaat on tunnistettava vahvalla séhkdisella
tunnistustavalla. Joissakin yksityisen sektorin organisaatioissa asiakkailla on
mahdollisuus itse valita vahva sahkoinen tunnistautuminen ainoaksi asiointitavaksi.
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Heikko tunnistaminen yksityisella SOTE-sektorilla johtuu haastateltavien mukaan
erityisesti puutteellisista puolesta-asioinnin ratkaisuista, minka vuoksi heikko
tunnistaminen on viela mahdollistettava (tai tunnistaminen vain HETUlla/nimella tai
HETUIla ja muilla heikoilla tunnistetiedoilla). Esimerkiksi alaikéisilla ei ole
mahdollisuutta vahvaan sahkoiseen tunnistautumiseen. Mydskaan kaikilla muilla
asiakasryhmilla ei ole mahdollisuutta kayttaa vahvan sahkoéisen tunnistamisen
valineita, vaikka palveluntarjoaja sellaisen kaytén mahdollistaisikin.

Henkildtunnuksen vaarinkayttoriskit SOTE-sektorilla perustuvat I&hinna kiusantekoon.
Esittaytymalla toisen henkilon tiedoilla ajanvarauksessa voi kiusaa tekeva henkil®
tehda turhia ajanvarauksia toisen henkilon tietdmatta. Tama voi johtaa siihen, etta uhri
saa laskun peruuttamattomasta ajasta. Tasta aiheutuu uhrille selvittelyty6td, mutta
rahallinen tappio kohdistuu kuitenkin vain palveluntarjoajaan.

Energia-ala

Energiateollisuus ry (ET) suosittaa jasenilleen vahvaa tunnistamista sahkdisissa
asiointitilanteissa. ET on liséksi ohjeistanut, ettda puhelinasioinnissa henkildtunnusta ei
saa kayttaa ainoana tunnistustekijana, vaan sen tueksi on kysyttava tarkentavia
kysymyksia. Lisaohjeistuksena on annettu, etta kysyttavia lisatietoja on vaihdeltava ja
erityisen tarkkaa harkintaa on kaytettava arkaluontoisia tietoja kasiteltaessa.

Energia-alalla asiakkaan tunnistaminen on keskeistd, silla séhkdmarkkinalain mukaan
sahkosopimusta ei saa tehda ilman henkilétunnusta. Lisaksi kansalliseen Datahub-
jarjestelmaan on vietava kaikkien sahkonkayttajien tiedot henkildtunnuksineen.

Iso osa ET:n jasenyritysten sahkdsopimuksista tehd&én puhelimitse. Sopimusta
tehtdessa henkildtunnus on kysyttava aina. Laki velvoittaa jasenyritykset tarjoamaan
sahkonjakelupalvelua kaikille, joten saavutettavuuskysymys on tarked myos
tunnistamisessa. Asiakkaan on pystyttava tekeméaéan sahkdésopimus myoés ilman
pankkitunnuksia, joten vahva séhkdinen tunnistaminen ei tule aina kyseeseen.

Matkailu- ja ravitsemusala

MaRa ry:n mukaan matkailu ja ravitsemusalalla asiakkaita ei usein ole tarpeen
tunnistaa ja henkilotunnuksen vaarinkayton mahdollisuuksia ei juurikaan ole.
Asiointitilanteissa asiakas maksaa palvelunsa kassalla tai sahkoisessa
asiointipalvelussa, jossa tunnistamisesta vastaa maksupalveluntarjoaja.

Majoitusliikkeeseen varausta tehdessé asiakas antaa varauksen tekemista varten
tarpeelliset tiedot (majoittujien ma&ara, varauksen tekijan etunimi, sukunimi ja
yhteystiedot seka mahdolliset muut tiedot kuten maa, josta henkilé saapuu). Varaus
maksetaan varausvaiheessa tai paikan paalla. Asiakasrekisterissa kasitellaéan
asiakkaan syntymaaikaa, ei henkildtunnusta. Kuitenkin majoitusliikkeeseen saapuvasta
matkustajasta on Majoitus- ja ravitsemisliikkeista annetun asetuksen (727/1991)
mukaan taytettava matkustajakortti, joka matkustajan on allekirjoitettava. Yksi
matkustajakorttiin lain mukaan merkittava tieto on matkustajan henkilétunnus.
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Ravintola-asioinnissa asiakkailta ei kysyta henkilttietoja (lukuun ottamatta
ikatarkastuksia henkilollisyystodistusten avulla). Poytavarauksia tehtdessa asiakkaalta
voidaan kysya nimi seka puhelinnumero ja sahkoposti.

Jos asiakas tekee tilavarauksen ravintolaan tai hotelliin esimerkiksi hdéjuhlaa tai
syntymapaivajuhlia varten, varauksen tekevalta yksityishenkilolté voidaan kysya
perustietojen lisaksi myos henkildtunnus tietosuojalain 29 8:n nojalla. Tassa
henkildtunnuksen vaarinkayttoriskit perustuvat lahinna kiusantekoon, jossa varauksia
tehd&an toisen henkilon tiedoilla taman tietamatta. Vaarinkayton riskit eivat siis ole
merkittavia.

Ikarajavalvottavia tuotteita, kuten alkoholia ostettaessa tarkistetaan henkilon ika, ja
henkild tunnistetaan alkoholilain 40 §:n mukaan viranomaisen myontamalla kuvallisella
henkilokortilla, ajokortilla tai passilla taikka viranomaisen mydntamalla muulla
luotettavalla kuvallisella asiakirjalla. Jos ravintolaan on ikaraja, ika tarkistetaan jo ovella
jarjestyksenvalvojan toimesta. lkatarkastuksessa todistuksessa olevia tietoja ei talleteta
mihinkdan, vaan tarkistuksen suorittava henkild tarkistaa ian riittdvyyden todistuksesta.

Esimerkiksi kausilippuja myytaessa hiihtokeskuksiin otetaan asiakkaalta talteen nimi ja
syntymaaika ja mahdollisesti muut yhteystiedot, mutta ei henkildtunnusta.
Hiihtokeskuksissa toimii myds valinevuokraamoja, joissa asiakkaat tayttavat
valinevuokrauksen tekemista varten tarpeelliset tiedot. Tietoina kysytdan yleisesti
nimitiedot ja syntymaaika ja valineiden sopivuuteen vaikuttavat tiedot (esimerkiksi
paino ja pituus). Vuokraamo voi kasitella myos henkildtunnusta (henkildtunnusta voi
tietosuojalain nojalla kasitellda vuokraus- ja lainaustoiminnassa). Mahdollisten
vaarinkaytto- tai varkaustapausten estamiseksi vuokraamo voi myos tarkistaa
vuokraajan henkil6llisyyden ajokortista, henkilokortista tai passista. Todistuksesta
katsotaan, etté4 henkilon antamat tiedot vastaavat tamén antamia rekisterdintietoja
vélineitd vuokrattaessa.

Joissakin ohjelmapalveluyrityksissa asiakkaat tunnistetaan ajokortin avulla ajo-
oikeuden tarkastamisen yhteydessa. Naihin palvelutilanteisiin kuuluvat esimerkiksi
moottorikelkan vuokraus.

Finanssiala

Finanssialalla asiakkaiden tunnistamista sdatelee lainsdadanté. Finanssipalvelun
tarjoajalla on muun muassa lakisaateinen velvollisuus varmistua asiakkaan oikeasta
henkildllisyydesta ja tuntea asiakkaansa. Naihin finanssipalvelun tarjoajiin kuuluvat
pankit, vakuutusyhti6t, sijoituspalvelua tarjoavat yritykset, rahastoyhtitt, maksulaitokset
ja virtuaalivaluutan tarjoajat. Asiakkaan henkil6llisyyden varmistamisen liséksi alan
yritysten on hankittava riittavat tiedot asiakkaan toiminnasta, taloudellisesta asemasta,
asioinnista ja palvelujen kayttétarkoituksesta. 3

3 https://www.finanssiala.fi/pankkiturvallisuus/Sivut/tunnistaminen.aspx
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Pankkitoiminnassa henkilllisyyden todentamiseen henkildllisyystodistuksena voidaan
hyvaksya voimassa oleva, suomalaisen viranomaisen myontama:

— passi

— henkildkortti

— ajokortti

— kuvallinen kelakortti

— muukalaispassi

— diplomaattipassi

— pakolaisen matkustusasiakirja

Ulkomaisista asiakirjoista henkil6llisyyden todistamiseksi hyvaksytddn voimassa oleva
passi ja EU- ja ETA-maiden kansalliset matkustusasiakirjaksi soveltuvat
henkildllisyystodistukset. Kotimaisista asiakirjoista passi ja henkilokortti kelpaavat
kaikkeen asiointiin. Muiden asiakirjojen kaytettavyys voi olla pankin riskienhallinnallisen
arvion perusteella rajoitettua. Vahvana sahkdisena tunnisteena toimivat
pankkitunnukset tai mobiilivarmenteet voi saada vain passilla tai virallisella
henkilokortilla. 4

Finanssialaa saatelee lisdksi muun muassa toinen maksupalveludirektiivi (PSD2), joka
vaatii vahvaa tunnistamista kaikessa sahkdisesti tapahtuvassa maksamisessa.
Kuitenkaan saaja-aloitteisissa maksuissa ei tarvitse tunnistautua vahvasti. Saaja-
aloitteisissa maksuissa kortinhaltija on tehnyt maksunsaajan kanssa sopimuksen siita,
ettd saaja voi oma-aloitteisesti veloittaa korttia tietyilld ehdoilla. Saaja-aloitteisiin
maksuihin kuuluvat esimerkiksi kuukausittain veloitettavat palvelut, kuten musiikin
suoratoistopalvelu Spotify. Lisdksi enintdan 30 euron maksuissa ei valttdmatta tarvitse
tunnistautua vahvasti, jos vain kortin liikkeellelaskija (esimerkiksi pankki) néin sallii.
Pienia maksuja saa kuitenkin olla korkeintaan 5 kertaa tai 100 euron edesta perakkain.
Vahvan tunnistamisen vaatimus ei mytskaan koske laskulla maksamista tietyissa
verkko-ostoksissa seka tiettyjen euromaaraisten rajojen sisalla. °

Pikavipin ottamiseen tarvitaan lainsd&ddannén mukaan vahva tunnistautuminen, mutta
silti mediassa on usein levinnyt tietoa siitd, etté vuodetuilla henkilGtiedoilla voisi ottaa
luottoa °. Tassa kyselyssa ei kuitenkaan tullut esiin vastauksia, joiden mukaan luottoa
voisi saada henkilotunnuksella ja muilla heikoilla tunnistetiedoilla. Esimerkiksi erés
yritys, joka tarjoaa ratkaisuja kulutusluottojen vertailemiseen, kertoo kyselyssa, etta

4 https://www.finanssiala.fi/pankkiturvallisuus/Sivut/tunnistaminen.aspx

5 https://www.finanssiala.fi/uutiset/miten-toinen-maksupalveludirektiivi-psd2-vaikuttaa-verkko-ostoksiin-ja-
korttimaksamiseen/

6 https://www.mtvuutiset.fi/artikkeli/'vuodetuilla-henkilotiedoilla-voi-tehda-petoksia-ja-ottaa-luottoa-kaikki-
pikavippiyrityksetkaan-eivat-noudata-lakia-rosvot-tietavat-mista-kannattaa-kokeilla/7966400
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Henkildtunnuksen kayttd tunnistamisessa
Digi- ja vaestétietovirasto
Liite 1 A

kaikki Pohjoismaiset yhteistytpankit vaativat asiakkaidensa allekirjoittavan
luottosopimuksen kayttden vahvaa séhkdista tunnistamista.
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