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Informaatio-ohjauksen ja
sidosryhmayhteistyon suunnitelma
— Toimenpidesuosituksia

Heikki Talkkari, neuvotteleva virkamies
valtiovarainministerio



Henkilotunnuksen uudistamista ja valtion takaaman
identiteetin hallinnoimista koskeva hanke

Informaatio-ohjauksen ja sidosryhmayhteistyon tyoryhma

« Tavoitteena on ehkaista henkilétunnusten kayttoa tunnistuskaytossa
seka ehkaista identiteettivarkauksia.

« Tehtavana on laatia suunnitelma informaatio-ohjauksen ja viestinnan
toteuttamiselle.

* Tuoda esiin ohjeita, suosituksia ja parhaita kaytantoja
henkilétunnuksen oikeaa kayttoa varten.
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Johdanto ja tausta

- Tyoryhman jasenet: valtiovarainministerid, Digi- ja vaestottietovirasto, Elaketurvakeskus,
Kansanelakelaitos, Maahanmuuttovirasto, Poliisihallitus, Verohallinto, Kuluttajaliitto ry,
Finanssivalvonta, Liikenne ja viestintavirasto Traficom (Kyberturvallisuuskeskus) seka Finanssiala ry

- Toimenpidesuositukset pohjautuvat tyérynman teettdmiin selvityksiin, tydorynman sisaisiin
asiantuntijakeskusteluihin seka tyoryhman asettamispaatoksessa esitettyihin tavoitteisin

« Taustaselvityksissa havaittuja haasteita henkildtunnuksen tunnistuskaytolle ja rakenteellisille
epakohdille ei pystyta korjaamaan vain viestinnallisilla toimenpiteilla. Tydryhma nostaa esiin
toimenpidesuosituksia, jotka on syyta huomioida henkilétunnusta kasittelevien hankkeiden
sisalldissa, lainsaddannon uudistamistydssa seka hankkeiden viestinnassa ennen ja jalkeen
toimeenpanon.

* Euroopan komissio antoi kesdkuussa 2021 ehdotuksen asetukseksi ja lainsaadanttkehikoksi
eurooppalaisesta digitaalisesta identiteetista ja siihen liittyvasta digitaalisesta
lompakkosovelluksesta, jotka muodostavat EU:n kansalaisille, EU:ssa asuville henkildille seka
yrityksille valineen tunnistautumiseen ja henkil6on liittyvien tietojen osoittamiseen

- Suomessa digitaalista henkil6llisyystodistusta kehitetdan VM:n johtamassa digitaalisen
henkildllisyyden hankkeessa. Jatkossa passin ja henkilokortin rinnalla kaikilla olisi digitaalinen
henkildllisyystodistus, jota voisi kayttaa henkilotietojen osoittamisessa seka julkisissa etta
yksityisissa palveluissa, niin sahkadisissa kuin fyysisissakin. Mydhemmin digitaalinen
henkil6llisyystodistus tulee laajenemaan digitaaliseksi lompakkosovellukseksi
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Selvityksen yhteenveto 1/2

Henkil6tunnusta kaytetddn laajalti osana asiakkaan tunnistamista, mutta harvoin yksinaan.

Monessa organisaatiossa on vaikeuksia erottaa yksildinnin ja tunnistamisen tilanteita ja eroavaisuuksia toisistaan.
Tunnistamisessa virkailija todentaa asiakkaan henkilollisyyden virallisesta henkil6llisyysasiakirjasta tai esimerkiksi vertaamalla
asiakkaan kertomia tunnistetietoja rekistereihin oleviin tietoihin. Yksil6inti tarkoittaa asiakkaan ja hanen tietojensa erottamista muista
samaan tai samankaltaiseen joukkoon kuuluvista objekteista tai tiedoista.

Selvityksessa tunnistettiin joitain tapauksia, joissa henkilétunnus toimii ainoana henkilén tunnistustekijina, mutta vastaajat kokivat
nama tilanteet usein matalan riskin asiointitilanteiksi. Yleisempaa on, ettd asiakkaalta kysytaan henkil6tunnuksen lisdksi my6s muita
tunnistetietoja.

Vaikka séhkodisen tunnistamisen vélineet ovat jo laaja-alaisesti kansalaisten kaytdssa, ei niitd hyodynneta viela kaikilla
toimialoilla yhta laajasti. Vahvan tunnistamisen kaytto on toisilla toimialoilla pidemmalla ja toiset toimialat ovat aktiivisesti
kehittamassa tunnistustapoja vahvempaan suuntaan. Erityisesti finanssisektori on muita toimialoja pidemmalla vahvan tunnistamisen
hyddyntamisessa eri asiointikanavissaan.

Sahkdoisissa asiointitilanteissa yleisin tapa tunnistaa asiakas on vahva sahkdinen tunnistaminen. Myds monivaiheista
tunnistamista kaytetadan sahkoisessa asioinnissa, mutta melko vahan. Ainoa tunnistettu sahkdisen asioinnin tilanne, jossa
henkil6tunnusta kaytetdaan asiakkaan ainoana tunnistustekijana, oli sosiaali- ja terveydenhuollon ajanvaraustilanne.

Puhelinasioinnissayleisin keino asiakkaan tunnistamiseen on kysya henkil6tunnus ja muita tarkentavia tietoja. Asiakkaalta
kysyttavat tarkentavat tiedot vaihtelevat hyvin paljon toimialoittain ja tilanteittain.

Kayntiasioinnissa yleisin tapa tunnistaa asiakas on fyysinen asiakirja, kuten passi, henkilokortti tai Kela-kortti. Kela-kortti
vertautuu tutkimuksessa pelkkaan henkilotunnukseen, ja sita kaytetaan tunnistusvalineena lahinné apteekeissa ja sosiaali- ja
terveydenhuoltoalalla. Kayntiasioinnin tilanteita, joissa asiakas tunnistetaan pelkan henkil6tunnuksen avulla, tunnistettiin eniten
apteekkialalla ja sosiaali- ja terveydenhuoltoalalla.
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Selvityksen yhteenveto 2/2

«  Kirjallisessa asioinnissa asiakkaat tunnistetaan yleisimmin omakatisen allekirjoituksen avulla. Toimialoilla on kayt6ssaan
myo0s erilaisia keinoja asiakkaan tunnistamiseen kirjallisessa asioinnissa.

« Tilanteet, joissa henkil6tunnusta kaytetdan ainoana tunnistustekijand, painottuvat apteekki- ja kemikaalitavaroiden
vahittaiskaupan alalle seka sosiaali- ja terveydenhuoltoalalle. Syin&d henkilétunnuksen kaytélle ainoana asiakkaan
tunnistustekijana virallisten ohjeistusten lisaksi nahdaan muun muassa helppous, matalat kustannukset, koettu luotettavuus,
puuttuvat lisatiedot tai asiakkaiden valmiuksien puute ottaa vaihtoehtoisia tunnistustapoja kayttoon.

« Organisaatiot kysyvat henkilotunnuksen liséksi tunnistamistilanteissa usein muita tunnistetietoja. Kysyttavien lisatietojen
laajuudella on suuri merkitys tunnistamiseen liittyvien riskien kannalta. Nimi, puhelinnumero ja osoite ovat helposti muiden
selvitettavissd, mutta asiakkaan kanssa erikseen sovitut turvasalasanat tai yksityiskohtaiset tiedot asiakassuhteesta ovat jo
lAhempéana vahvaa tunnistamista.

«  Vastausten mukaan suuren riskin asiointitapahtumat ovat yleisesti ottaen asetettu vahvan tunnistamisen taakse.
Tapahtumissa, joissa vahvaa tunnistamista ei kaytetd, ovat vastaajien mukaan vaarinkaytoksen riskit hyvin pienia.

«  Siirtyminen vahvaan tunnistustapaan ei ole kaikilla toimialoilla tdysin mutkatonta. Erityisesti finanssisektorilla on aikeita
vahentaa henkildtunnuksen ja muiden tunnistetietojen kayttoa tunnistamisessa. Sote-sektorilla ja energiasektorilla vastaavasti on
yli puolet vastaajista eivat aio vahentaa henkilétunnuksen ja muiden tunnistetietojen kayttéa tunnistamisessa. Vahvan sahkoisen
tunnistamisen kayttoonoton vaatimat jarjesteimamuutokset, kustannukset ja resurssivaatimukset aiheuttavat vastaajien mielesta
keskimaaraisesti eniten haasteita.

« Organisaatiot toivovat aktiivista sidosryhmatyoskentelya henkilétunnuksen tunnistuskayton vahentamiseksi ja
vahvempien tunnistusratkaisujen tehokkaampaan kaytté6nottoon. Muun muassa ajantasainen viestinta seka organisaatioille
etta kansalaisille, selkeét ohjeistukset ja tiedotus vaihtoehtoisista tunnistustavoista, viestinta liittojen kautta seka viranomaisilta
tulevat suositukset ovat organisaatioiden mainitsemia toiveita sidosryhmatyodskentelylle.
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Keskeiset havainnot ja suositukset

Vahva
tunnistamien ja
muiden

luotettavimpien
tunnistustapojen
kaytto

Kayntiasiointi ja

tunnistustavat

Vahvan tunnistamisen hyodyntamisen runsas vaihtelu seka toimialojen siséalla etta
asiointikanavien valilla. Vahvan tunnistamisen lisdamiseen tulisi luoda painetta joko
lainsdadannon avulla tai kansalaisten kautta esimerkiksi tietoisuutta lisaamalla.
Organisaatioita tulisi tukea hyvien kaytanteiden ja kokemusten kautta.

«  Erityisesti puhelinasioinnissa tunnistaminen on heikkoa.

*  Viestintda tunnistamista tekeville organisaatioille ja kansalaisille. Tietoa heikon
tunnistamisen riskeista, luotettavimmista tunnistustavoista ja mahdollisuuksista

«  Ei selkeita lakimuutoksia mutta sdadosten tarkastelua
«  Konkreettisia toimenpiteitd vahvempaan tunnistamiseen siirtymiseen
—> Digitaalisen henkildllisyyden ratkaisut

Kela-korttia kaytetaan erityisesti apteekeissa ja sosiaali- ja terveydenhuoltoalalla. Kela-
kortti ei sisélla kuvaa ja sita ei ole tarkoitettu henkil6llisyyden osoittamiseen, Kela-
kortin kaytto rinnastuu tunnistuskaytdssa henkilétunnuksen kayttdmiseen ja on siten ainoana
tunnistustapana heikohko ja vaarinkaytettavissa.

Henkilokortti on luotettava henkilGllisyytta osoittava asiakirja, jota voidaan kayttaa myds
tilanteissa, joissa nykyisin hyvaksytaan Kela-kortti. Luotettava tunnistusvaline ei ratkaise
ongelmia, jos sita ei kayteta oikein ja tunnisteta kuvasta kortin haltijaa.

« Suunnitelmallinen viestinta heikon tunnistamisen riskeista ja luotettavista tunnistustavoista
« Lainsdddannon muutosten tarkastelu ja vaikuttavuusarvioinnit ennen muutosten toteutusta
« Konkreettiset toimenpiteet luotettavampaan tunnistukseen siirtymisessa
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Paakohderyhmat ja keskeiset yhteistyokumppanit

Keskeiset * Yksityiset organisaatiot
informaatio-

: : « Julkiset organisaatiot
ohjauksen ja

viestinnan « Kansalaiset asiointitilanteissa
kohderyhmat

* Elinkeinoelaméan ja kuluttajien edunvalvontajarjestot

Keskeiset
sidosrynmat ja
yhteistyo- « Virastot (tarpeellisilta hallinnonaloilta, kuten sosiaali- ja terveydenhuollossa)

kumppanit «  Kunnat ja kuntayhtymat

*  Ministeriot
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Toimenpidesuosituksia




1. Vahvan sahkoisen tunnistamisen lisaaminen

« Vahva sahkdinen tunnistaminen on henkilétunnuksen tunnistuskayton korvaamisen nakokulmasta
kestavin ja turvallisin ratkaisu

- Kaikissa asiakkaan yksildintid ja tunnistamista vaativissa etaasiointitilanteessa ei ole
valttamatonta ottaa vahvaa sahkaoista tunnistamista kayttoon

« Digitaalisen henkil6llisyyden kehittdmisen hankkeen viestinta yhteensovitetaan henkil6tunnuksen
uudistamisen hankkeen kanssa

« Digitaalisen henkil6llisyyden hankkeessa luodaan uusi digitaalinen henkil6llisyystodistus, joka
toimii seka sahkoisessa asioinnissa etta kayntiasioinnissa.

« Vahva sahkdinen tunnistaminen tai muu luotettava tunnistusmenettely on syyta ottaa kayttoon,
mikali matalamman tason tunnistustavat tai henkilétunnuksella yksildiminen eivat ole riittavia
keinoja estaa henkildtunnuksen ja muiden henkildtietojen vaarinkayttoon liittyvia riskeja

« Vahvaa sahkoista tunnistamista ei ole syyta edellyttaa sellaisissa tilanteissa, jossa asiakasta ei
ole tarpeen tunnistaa aukottomasti vahvan sahkdisen tunnistamisen menetelmilla. Vahvan
sahkdisen tunnistamisen kehittdmisessa on kiinnitettava erityistd huomiota siihen, etta
tunnistamistapa on mahdollisimman laajan joukon kaytettavissa.
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2. Kela-kortin kaytto ja muoto
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Keskustelun avaaminen Kelan, STM:n, THL:n ja SM:n kanssa tulevaisuuden suunnitelmista Kela-
kortin tunnistuskayttoon liittyen. Kela-kortin kayttd muodosti merkittdvimmat selvityksessa
tunnistetuista riskeista

Kela-korttia kaytetdan usein apteekeissa ja julkisessa terveydenhuollossa henkilon tunnistamisessa
(yksil6innissa), koska kortista luetaan viivakoodinlukijalla henkil6tunnus nopeasti. Kela-kortin kaytossa
erotettava kortin kaytto henkilon tunnistamistarkoituksessa ja kortin kayttd esim. Suomen
sosiaaliturvaan kuulumisen osoittamiseksi (vakuuttamistieto).

Laki s&hkoisesta laakemaarayksesta ja sen taustalla oleva Hallituksen esitys ohjaa nykyisellaan
apteekkeja kayttaméaan Kela-korttia ladkkeiden vastaanotto-oikeuden osoittamiseksi

Kelassa on luovuttu kuvallisesta Kela-kortista (jonka monet tahot hyvaksyivat
henkilollisyystodistukseksi) koska Kelassa ei ollut riittavalla tarkkuudella tunnistettu henkiléa, mista
seurasi vaarinkaytoksia

Asiantuntijoiden kanta on, etta julkisessa terveydenhuollossa Kela-korttia ei tulisi kysya, koska
oikeus julkiseen terveydenhoitoo perustuu kotikuntalakiin, eika sairausvakuutuslakiin

Tyoryhmassa on noussut esiin keskustelua Kela-kortin toiminnallisuuksien lisdamisesta
henkilokorttiin. Yhdistamisen tilanteessa henkilokortin tulisi olla sellainen, etta sitd on mahdollista
kayttad suorakorvausmenettelyissa vastaavasti kuin Kela-korttia (vakuuttamistieto ja ladkekorvausten
korvausoikeusnumerot). Huomioita sosiaaliturvauudistus ja monikanavarahoituksen selvitykset.

Kela-kortin ja Henkilokortin yhdistamiseen liittyy myds digitaalisen henkil6llisyystodistdkSen Ja ..o
lompakon sisaltédn liittyvien suunnitelmien selkeyttadminen. & RN



3. Henkilokortin kaytto
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Kayntiasioinnissa luotettavien henkil6llisyytta osoittavien asiakirjojen (henkilokortti ja passi) kayton
lisdantyminen pienentaa henkilollisyyteen liittyvia vaarinkaytosten riskia.

Henkilokortin saaminen on mahdollista Kelan maksusitoumusmenettelyn kautta edellyttaen etta
hakijalla on oikeus perustoimeentulotukeen ja kyseinen asiakirja on hakijalle valttamaton.

DigilD hankkeessa kehitettava tunnistusratkaisu sopisi myos kayntiasiointiin ja se olisi
suunnitelmien mukaan maksuton. Digitaalinen valine olisi sidoksissa voimassa olevaan passiin tai
henkilokorttiin, jotka eivat ole maksuttomia.

DigilD hankkeessa olisi arvioitava, onko digitaalisen henkil6llisyystodistuksen tarkoitus olla aidosti
maksuton

Talla hetkella ei ole tarpeeksi tietoa, jotta voitaisiin suositella esim. Kela-kortista kokonaan
luopumista ja siirtymista silta osin henkilokortin kayttoon. Muutoksella olisi isoja seurauksia
kansalaisille, tunnistajille, poliisille asiakirjan myontdjana ja yhteiskunnalle kokonaisuutena

Lis&selvitysten ja vaikutusten arvioiminen on valttamatonta ennen kuin voidaan tehda uusia
suosituksia. Erityisesti olisi selvitettava, onko kansalaisryhmi, joilla on esteita henkilokortin
saamiseksi taloudellisista tai muista syista.

Suositellaan keskustelun avaamista vastuuviranomaisten kesken Kela-kortin ja henkilokortin
toiminnallisuuksien yhdistamisesta ja henkilokortin saatavuudesta yhdenvertaisesti kaikille kansalaisille

e
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4. Lainsaadannon kehittaminen ja tietosuojalain tarkastelu
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Keskustelun avaaminen lainsaadannon kehittamisesta ja tietosuojalain
muuttamisen arvioimisesta oikeusministerion ja tietosuojavaltuutetun toimiston kanssa

Tietosuojalainsaadannon selkeyttamisella voitaisiin ehkaista henkilétunnuksen kayttamista
tunnistamisessa. Henkil6tunnuksen kasittelysta sdadetaan tietosuojalain (1050/2018) 29
8§:ssd

Tietosuojalaissa el todeta nimenomaisesti, ettei henkilétunnusta voi tai pida kayttaa
henkilon tunnistamiseen. Muuttamalla tietosuojalakia olisi mahdollista korjata
muodostunutta kaytantoa, jossa henkilo yksiloidaan henkilotunnuksella, mutta henkil6a ei
luotettavasti tunnisteta

Erityislainsaadanndlla ja viranomaisohjeistuksella olisi mahdollista tdsmentaa, mitka
tunnistamistavat tai -tiedot ovat riittavia henkilon tunnistamiseksi eri tilanteissa,
joissa henkilo taytyy tunnistaa

Tyoryhma suosittelee kattavan lainsaadanndllisen tarkastelun kaynnistamista
toimialakohtaisesta saantelysta, jossa toimijoita velvoitetaan henkilétunnuksen
keraamiseen tai kayttamiseen joko yksilointitarkoituksessa tai tunnistustarkoituksessa.
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5. Ohjeiden ja hyvin kaytantojen laatiminen organisaatioille
ja kansalaisille
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Tyoryhmalla ei ole edellytyksia kaynnistaa nykyisten ohjeiden tarkastelua ja uusien
ohjeiden laatimista keskitetysti. Ohjeita ja suosituksia on olemassa hyvin laajasti eri
hallinnonaloilla, toimialoilla, eri palveluissa ja erilaisissa asiointiprosesseissa.

Henkilotunnusta kayttavat toimijat tarkastelisivat omat ohjeistuksensa omaehtoisesti
huomioiden henkil6tunnuksen uudistamiseen ja digitaaliseen henkildllisyyteen liittyvat
uudistukset.

Kaynnissa olevissa hankkeissa ja tulevissa hankkeissa arvioidaan tarvetta uusille
ohjeistuksille seka ohjeiden paivittamiselle ja varataan ohjeiden paivittamiseen riittavat
resurssit.

DigilD hankkeen ja HETU hankkeen viestinnassa kiinnitetddn huomiota muutosten
ennakoitavuuteen my0s organisaatioiden valmistautumisen ja sisaisten ohjeistuksien
paivittdamisen nakodkulmasta.

Vastuuviranomaisten tulisi jarjestaa eri toimialoille yhteisia, alan etujarjestojen kanssa
suunniteltuja keskustelutilaisuuksia, tydpajoja tai viestintikampanjoita, jossa tuodaan
esille henkil6tunnuksen tunnistamiskayttoon liittyvia haasteita, riskeja ja oikeita
menettelytapoja
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6. Omien tietojen hallintaan liittyva varoitusmerkinta ja

identiteettivarkauksien ehkaisemisen toimenpiteita

%4

Tanskassa otettiin 2017 kayttoon mahdollisuus tehda itselleen vaestorekisteriin "varoitusmerkinta”

HenkilOo voi tehda merkinnan, jos han on esim. havittanyt passinsa tai ajokorttinsa tai jos hanen
henkilGtietojaan on muusta syysta paatynyt vaariin kasiin. Merkinta tehdaan itsepalveluna
sahkoisesti, eika jarjestelma sisalla varsinaista perusteluvelvollisuutta

Viranomainen ei paata merkinnan tekemisesta, vaan henkilo itse. Merkinnalla ei ole sitovia
oikeusvaikutuksia, se tarjoaa informaatiota vaestorekisterin tietoja vastaanottaville organisaatioille.

Varoitusmerkinta kehottaa esim. luottoa tarjoavaa yritysta varmistamaan luotonhakijan
henkildllisyys. Yritys itse paattaa, minka merkityksen se varoitusmerkinnalle antaa. Kyse ei siis ole
varsinaisesta luottokiellosta. Merkintaa voi hyodyntaa myos muilla aloilla kuin luotonannossa.

Mikali merkinta otettaisiin kayttdon, viranomaisten tulee antaa suosituksia organisaatioille
toimenpiteista, koska merkintd on VTJ:ssa. Myds kansalaisia tulee ohjeistaa merkinnan kaytosta

Varoitusmerkinnan vastaanottaminen ja hyodyntdminen olisi yrityksille vapaaehtoista

Suomessa luottokieltoa tarjoaa kaksi yksityista palvelutarjoajaa, VTJ:.ssa vastaavaa palvelua ei
ole. Luottokiellon oikeusvaikutuksista ei ole sdadelty ja kayttd on vapaaehtoista

OM:ssa ja VM:ssa on kaynnissa hanke positiivisen luottotietorekisterin perustamiseksi. Rekisteroidylla
olisi mahdollisuus tehda positiiviseen luottotietorekisteriin vapaaehtoinen luottokieltomerkinta
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Kaytossa olevia suojakeinoja
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Omaehtoinen luottokielto ja Omien luottotietojen seuraamispalvelu (Tietovahti-palvelu,
MyBisnode-palvelu)

Tietovuodon uhrin palvelut Suomi.fi —verkkopalvelussa
(https://www.suomi.fi/oppaat/tietovuoto)

Tietovuotoapu —sivusto (https://tietovuotoapu.fi/fi/neuvoja-ja-ohjeita-tietovuodon-uhreille)
Nordisk Agendan tietopaketti (Identiteettien vaarinkaytosten torjunta)

Muuttoesto ja muuttosuojaus itsepalveluna. Oikeudettoman muuttoilmoituksen esto
vaestaotietojarjestelmaan tehdaan osoitteessa: https://www.suomi.fi/palvelut/muuttoesto-digi-
|a-vaestotietovirasto/cb196ca7-7283-4741-8a19-784335daldcc.

Muuttosuojaus Postille tehdaan itsepalveluna osoitteessa:
https://www.posti.fi/fi/henkiloille/kirjeet-ja-postipalvelut/jakelu-ja-muuttaminen/muuttaminen-
henkiloille/muuttosuojaus

Rekisterointikielto kauppa- yhdistys- ja saatiorekisteriin
(https://www.prh.fi/fi/asiakastiedotteet/2020/P 21843.html)
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https://www.asiakastieto.fi/omatieto/fi/tuotteet/minun-omatietoni?gclid=EAIaIQobChMI9am0yYPm4QIVg-maCh3VeQi-EAAYASAAEgLI1vD_BwE
https://finland.bisnode.fi/mybisnode/
https://www.suomi.fi/oppaat/tietovuoto
https://tietovuotoapu.fi/fi/neuvoja-ja-ohjeita-tietovuodon-uhreille
https://www.vero.fi/yritykset-ja-yhteisot/yhteistyo-ja-palvelut/verotarkastus-ja-harmaa-talous/miten-verohallinto-torjuu-harmaata-taloutta/identiteettien-vaarinkaytosten-torjunta/
https://www.suomi.fi/palvelut/muuttoesto-digi-ja-vaestotietovirasto/cb196ca7-7283-4741-8a19-784335da1dcc
https://www.posti.fi/fi/henkiloille/kirjeet-ja-postipalvelut/jakelu-ja-muuttaminen/muuttaminen-henkiloille/muuttosuojaus
https://www.prh.fi/fi/asiakastiedotteet/2020/P_21843.html

7. Kansalaisviestinnan koordinointi ja keskittaminen
hankkeiden toimeenpanovaiheeseen
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Kansalaisten ja organisaatioiden viestinta tulisi yhdistdad henkilétunnuksen uudistamisen
hankkeen ja digitaalisen henkildllisyyden hankkeiden osalta hankkeiden tavoitteista, tuotoksista,
lains&dadanndsta ja aikatauluista

Samassa yhteydessa viestitdan tunnistuslain mukaisista vahvan sahkdisen tunnistamisen
palveluista. Erityisesti kansalaisviestinta keskitetdan hankkeiden loppupuolelle, kun ratkaisut ja
tuotokset ovat riittavan selvia.

Selkeé&a viestinnan tydnjakoa ja roolitusta ministerididen ja virastojen valilla. VM yhdessa
muiden vastuuministerididen kanssa viestii lainsdadantoprosessin etenemisesta ja lainsaadannon
voimaantulosta. Lakien taytantdonpanosta vastaa toimeenpaneva organisaatio, joka ottaa vahvan
roolin viestinnasta

Turvallisia tunnistamiskaytantdja koskeva kansalaisviestinta tulee liittaa parhaillaan
rakentuneesta ja rakentuvasta palvelukokonaisuudesta viestimiseen (henkildtunnuksen
mydntaminen, tietomurron uhrien palvelu, digitaalinen henkildllisyystodistus).

Organisaatioilla on keskiméaaraisesti hyvat kaytannot henkilotunnuksen kaytdsta tunnistuskaytossa.
Organisaatiot kayttavat harvoin pelkk&a henkildtunnusta tunnistamisessa, ja suuren riskin
palveluissa on paasaantoisesti kaytdossa vahvan tunnistamisen menetelmat
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Yhteenveto keskeisimmista toimenpiteista
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Edella kuvattujen selvitysten ja toimenpiteiden kaynnistdminen tulee ottaa osaksi
henkilotunnuksen uudistamishankkeen ja digitaalisen henkildllisyyshankkeen
tavoitteita ja tehtavia

Henkil6tunnuksen kayttoon liittyvasta saadosvalmistelun etenemisesta ja
lainsaddannon voimaantulosta informaatio-ohjausta ja sidosryhmaviestintaa toteutetaan
vastuuministerioiden toimesta

Tunnistuslain mukaisen vahvan sdhkoisen tunnistamisen palveluista viestiminen
Integroidaan viestintasuunnitelmaan, jonka tulisi olla osa digitaalisen identiteetin ja
henkildtunnuksen uudistamisen viestintdkokonaisuutta

Uusien ja valmistuvien tunnistuspalveluiden kaytté6notosta sidosryhmayhteistyota ja
kansalaisviestintaa toteutetaan niiden organisaatioiden toimesta, jotka vastaavat
palveluiden tuottamisesta.
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Yhteenveto keskeisimmista toimenpiteista

Esitykset sdadosvalmisteluissa ja kehittdmistoimenpiteissa:

- Toimiala- ja hallinnonalakohtaisen saantelyn tarkastelemista henkilotunnuksen

kaytdsta tunnistuskaytdssa ja tietoisuuden lisdamista tunnistuskayton ja yksilointikayton
erottamiseksi

« Tietosuojalain sdantelyn kehittamista

« Kela-kortin ja henkil6kortin toiminnallisuuksien selvittamista ja yhteiskayttoisyyden
lisdamista, huomioitava sosiaaliturvauudistus ja monikanavarahoitukseen liittyva selvitystyo

« Henkilokortin kaytdn lisdamista ja tarveselvitysta henkilokortin saatavuuden parantamisesta

+ Digitaalisen henkil6llisyyden ja lupalompakon ominaisuuksien taysimaaraista
hyddyntamista

Kehittamistoimenpiteet ja suositukset viedaan Digitoimistoon arvioitavaksi seka
Digitalisaation, datatalouden ja julkisen hallinnon kehittamisen ministeritydryhman
(DDH) kasiteltavaksi ja linjattavaksi jatkotoimenpiteita varten
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Paatosesitykset
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Johtoryhma hyvaksyy informaatio-ohjuksen ja sidosryhmayhteistyon
suunnitelman

Johtoryhma hyvaksyy tiedotteen lahettamisen tyoryhman esittamista
toimenpiteista henkilotietojen vaarinkayton ehkaisemiseksi

Johtoryhma hyvaksyy informaatio-ohjuksen ja sidosryhmayhteistyon
suunnitelman osaksi Hetu-uudistuksen saadosmuutosten
lausuntopyyntoa




Kysymykset
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Ovatko toimenpidesuositukset oikean suuntaisia? Mita pidatte
erityisen hyvana tal mita pidatte tarpeettomana?

Milla muilla toimenpiteilla henkilotunnuksen kysymista ainoana
tunnistustapana voitaisiin ehkaista sahkoisessa asioinnissa,
kayntiasioinnissa ja puhelinasioinnissa?

Mita saadosmuutostarpeita tai ohjeistuksia tunnistatte eri toimialoilla
tai palveluissa, jotta henkilotunnuksen kysymista ainoana
tunnistustapana voitaisiin ehkaista?

Mita sdadosmuutostarpeita tunnistatte, etta tunnistustapahtuma olisi

tarpeeksi luotettava palvelutapahtumaan nahden ja naetteko tarvetta
velvoittaa laajemmin vahvan sahkdisen tunnistamisen kayttoon (milla
toimialoilla, missa palveluissa)?
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Heikki Talkkari, neuvotteleva virkamies
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